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Apéndice 15 - Especificagdoes Técnicas Particulares para Execugao dos
Servigos de Informatica

OBJETO DA PRESTAGAO DOS SERVIGOS

Prestar servigo de tecnologia de informagéo e comunicagéo provendo estrutura
computacional adequada, hardwares, softwares, rede de comunicagao, insu-
mos, service desk, assim como realizando as intervencdes técnicas necessari-
as ao funcionamento de todo o sistema..

ESCOPO DO SERVIGCO
Os servigos envolvidos abrangem:
» Sistema de informagao hospitalar
e Central de servicos
* Rede de comunicagao
o Interna, rede logica de dentro do hospital, ou seja, a intranet

o Externa, compreendendo a comunicagdo para fora da unidade
hospitalar, ou seja, a internet

* Microinformatica

 Datacenter

ESPECIFICAGOES TECNICAS E ADMINISTRATIVAS DO SERVIGO

SISTEMA DE INFORMAGAO HOSPITALAR

A CONCESSIONARIA deve prover uma ferramenta de alta qualidade, segura,
que possa apoiar o PODER CONCEDENTE na gestao da clinica incluindo
registro da histdria clinica, exame fisico do paciente, solicitagdo de exames e
prescricdes, configurando-se no Prontuario Eletronico do Paciente (PEP), de
acordo a Resolucdo CFM N° 1638/2002, obedecendo aos padrdes de
seguranca e confidencialidade.

A CONCESSIONARIA deve garantir que o Prontuario Eletrénico permita o
armazenamento e o compartilhamento seguro das informagdes do paciente.

Os documentos eletrbnicos gerados através do sistema de informacgéo, tais
como Anamnese, Exame Fisico, Prescricdo médica e de outros profissionais,
Resultado de exame laboratorial, Laudo de exame de imagem e Anotagdes de
enfermagem, etc., deve ser utilizada a Certificacdo Digital padrdao ICP-Brasil
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necessaria para validar a assinatura do profissional e garantir a sua
integridade, conforme a Resolugdao CFM N° 1821/2007.

O sistema HIS deve permitir a incorporacado de toda documentagao em papel,
desde a solicitada na admissdo do paciente, tais como, documentos de
identificacdo pessoal, bem como laudos, exames, dentre outros.

O sistema de informagao deve possuir Certificacdo SBIS/CFM.

A CONCESSIONARIA deve adotar o modelo paperless, operando em uma
plataforma informatizada que cobrira todos os processos de atendimento do
paciente, desde a entrada no hospital até a prescri¢cao feita pelo médico, com o
objetivo de reduzir custos com desperdicio de materiais e medicamentos, e
uma gestdo hospitalar de exceléncia, potencializando a qualidade do
atendimento prestado aos cidadaos.

Os processos de atendimento do paciente, que devem estar automatizados,
deverdo ser apoiados por modulos especificos do sistema de informacao,
agrupados nas seguintes funcionalidades:

1. Area Assistencial/Clinica
* Prontuario eletrénico

E o centro agregador da informacdo e processos do paciente,
englobando funcionalidades como:

» Cadastrar os dados demograficos do paciente;

» Registrar a informagédo clinica histérica do paciente (antece-
dentes, exame fisico, lista de problemas, diagndstico médico,
diagndstico de enfermagem, etc.);

» Efetuar e registrar as diferentes prescricbes (medicamentos,
cuidados, dietas, exames, etc.) durante o seu processo de
atendimento e acompanhamento da sua condi¢ao de saude;

= Disponibilizar ao pessoal assistencial laudos e imagens (solici-
tados ou nao pelo Prontuario) dos exames e provas realizadas
pelo paciente, sem a necessidade de recorrer fisicamente a
estes documentos (integracdo com sistemas de informacao da
area de Imagem)

» Devera disponibilizar a informagcdo em tempo real, devera ser
incremental (incorporando informagéo do paciente ao longo da
sua vida) e integrado com o prontuario fisico.

* Prescricao Eletronica

A prescricdo € um processo central a prestacdo de cuidados ao
paciente, seja de medicamentos, de exames, dietas, procedimentos,
etc.
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= A prescricdo realizada ao paciente devera ser efetuada atra-
vés do Prontuario Eletrénico, tornando o processo mais rapido
e confiavel, evitando interpretagdes incorretas ou falta de cla-
reza nos pedidos ou intervenientes

= Deve permitir a visualizacdo de prescricbes anteriores e atu-
ais, protocolos de administragdo, prescricdo detalhada dos
medicamentos (via, medida, dose), dietas, exames e procedi-
mentos...

= Deve permitir acompanhar o estado de todos as solicitacbes
efetuadas, num mapa claro do plano terapéutico do paciente.

» Deve permite articular os diferentes sistemas e processos com
os diversos departamentos aos quais sao solicitados exames,
medicamentos ou servigos.

» Estagao de trabalho do pessoal médico

E a ferramenta de apoio & gestéo da agenda e atividades do médico,
bem como ter disponiveis as ferramentas necessarias a prestagcao de
cuidados nas atividades de consultas, visita aos pacientes em
internacao e a realizacido de atos técnicos.

= Deve dispor de uma ferramenta unica para o médico desenvol-
ver todos as suas atividades, inclusive a consultas aos siste-
mas de informagédo de imagens (RIS/PACS), acesso a todas
as suas agoes e pacientes, mediante a facilitagdo da anamne-
se, do registro de observagdes clinicas, consulta e gestdo de
protocolos clinicos para apoio da sua atividade, codificagao de
atos e diagndsticos, visualizagdo de informagédo contida no
prontuario eletrénico (dados estaticos e dados clinicos e resul-
tados de exames e imagens), conhecimento das informagdes
registradas pela equipe de enfermagem, a possibilidade de
prescri¢cao eletrénica (e acompanhamento de todas as prescri-
¢bes existentes, incluindo as prescricdes de imagem), e a ge-
racao de todos os processos de suporte assistencial adminis-
trativos como as altas, os relatérios médicos etc.

» Estagao de trabalho do pessoal de Enfermagem

Para a gestdo do trabalho diario do pessoal de enfermagem, a nivel
do monitoramento da sua carga de trabalho e do apoio as atividades
assistenciais/clinicas, o sistema de informagdo devera ser uma
ferramenta pratica na gestao das tarefas do pessoal de enfermagem,
permitindo:

» a definicdo e consulta das tarefas em cada turno e para cada
paciente (priorizando e alertando tarefas urgentes ou que se
deverao sobrepor a outras);
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= a monitorizacdo do estado dos pacientes e sua evolucgao,
mantendo um registro efetivo e consequiente de observagdes
relativas ao estado e tratamentos do paciente, sempre integra-
do com o prontuario eletrénico;

» a visualizagédo dos pisos de internagéo e gestado de leitos, pos-
sibilitando a criagcdo de planos padronizados ou protocolos de
cuidados;

» auxiliar na administragcéo e solicitagdo/registro de medicamen-
tos e outros materiais;

» permitir a visualizagao e coleta de amostras
2. Suporte clinico/departamental
* Centro Cirurgico

Em um centro cirdrgico existem especificidades processuais que
devem ser contempladas na informatizagao, permitindo:

» Gestdo da agenda cirurgica: mapa cirurgico, disponibilidade de
espacos, e informacao relativamente aos requerimentos pré-
operatérios que poderao condicionar a realizagao da interven-
¢ao (provas pré-operatorias, ...), e articulagdo com poés-opera-
torio (recuperagao, internagao ou alta);

» Programacao das intervengdes: reservando os recursos, des-
de a sala de operagdes, aos recursos humanos, e materiais
necessarios (kits cirurgicos, ...);

» Monitorizagdo do processo cirurgico e estado clinico do paci-
ente;

» Registro de atividade, tempos e consumos, melhorando a pre-
vVisdo e ocupagao cirurgica, bem como otimizando os consu-
mos realizados.

» Emergéncia/Urgéncia

Na area de emergéncia/urgéncia, o sistema de informagdo devera
prestar apoio ao nivel de:

» Gestdo administrativa dos pacientes atendidos na area de ur-
géncias (admissao e cadastrado)

» Organizacdo do atendimento mediante o estabelecimento de
critérios de triagem/classificagéo de risco.

» Organizacao dos processos internos de trabalho dos profissio-
nais desta area, incluindo a gestdo do processo pos-atendi-
mento urgente (alta, re-encaminhamento a internagao, etc.),
permitindo o estabelecimento de protocolos e alarmes clinicos.
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= Devera ser disponibilizada aos profissionais a possibilidade de
aceder ao prontuario com todas as informagdes necessarias
as decisdes para o seu tratamento.

» Devera permitir o acompanhamento dos processos administra-
tivos, como a faturagao dos atos, registro de consumos, etc.

« Farmacia

Para a gestdo da distribuicdo de medicamentos para as areas
assistenciais solicitantes, o sistema de informacao devera:

= Apoiar a organizagao e gestdo das solicitagdes, a gestdo da sua
dispensacao e doseamento, priorizagao, apoio no processo de fa-
bricagdo de medicamentos, etiquetagem e embalagem.

= Disponibilizar a visualizagdo da agenda e carga de trabalho de
todo o pessoal assignado ao departamento.

= Apoiar a gestao de estoques, e outros aspetos relacionados com
a gestdo do medicamento e sua dispensacao.

e Laboratorio

Para a gestdo informatizada e automatizada dos servicos de
laboratdrio de analises clinicas em todas as suas etapas,

= Desde o atendimento ao cliente (e informacao acerca dos dados
do paciente), coleta e identificagcdo das amostras, produgéo de re-
sultados, emissao de laudos, entre outros.

= Cadastro prévio de todos os exames realizados pelo laboratério e
coordenacgao das datas de entrega de resultados de acordo com
0S passos e tempos necessarios.

= A area de Laboratério devera estar integrada ao Prontuario Eletrd-
nico, permitindo aceder a todos os resultados e relatérios desde
qualquer ponto de acesso do sistema informatico, e com a area
de prescricao/estacao de trabalho médica para a solicitacao.

* Anatomia Patologica

O sistema de informagédo deve possibilitar a gestdo do servico e
exames de anatomia patolégica, em todas as suas etapas, desde a
recepc¢ao da amostra a producéo de resultados e emissao de laudos:

= Registro e controle detalhado de todas as analises das amostras

= Circulacédo de informacgao necessaria criada na Prescricdo, entre
o0 médico solicitador e 0 médico patologista.

*= A area de Anatomia Patologica devera estar integrada ao Prontu-
ario Eletrénico, permitindo aceder a todos os resultados e relatéri-
os desde qualquer ponto de acesso do sistema informatico, e com
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a area de prescricdo/estacado de trabalho médica para a solicita-
cao.

* Hemoterapia e banco de sangue

Para a gestdo dos processos relacionados com o servico de
hemoterapia e banco de sangue, o sistema de informacédo devera
disponibilizar:

= Registro de doagdes e cadastrado do doador, e gestdo do atendi-
mento.

= Gestdo de produtos de sangue: solicitagdes de hemocomponen-
tes (reservas, prioridades, ...), apoio na gestao de estoque, classi-
ficacdo e etiquetagem, etc.

3. Gestao e administracdo do paciente
* Admissao e gestdo do internamento/leitos

A admissdo e gestdo do internamento/leitos € uma area importante
no suporte a atividade assistencial e no apoio a gestdo deste
recurso, portanto, o sistema de informacdo devera conter
funcionalidades:

= Para apoio na gestdo do atendimento ao paciente no que diz res-
peito a sua entrada no hospital (admissao e cadastrado dos paci-
entes), movimentagdes internas até ao processo de alta e articu-
lagdo com os mecanismos de autorizagdo necessarios (AlH do
SUS).

= Para auxiliar na gestao de leitos e da ocupacao interna do hospi-
tal em tempo real, de forma independente ou agregada (servigos,
pisos, etc.) permitindo o estabelecimento de previsdes de ocupa-
¢ao e disponibilidade (reserva de leitos e de lista de espera), re-
gistro do paciente em cada setor, registro de altas médicas e ad-
ministrativas, bem como 0s resumos necessarios.

» Aceder/visualizar informagéo do Prontuario do paciente associada
aos leitos, integrado as areas que tém impacto na sua atividade,
como o centro cirurgico ou a emergéncia.

= Em termos administrativos devera produzir todos os formularios,
recibos, e outros documentos necessarios a admissao e interna-
cao do paciente, sem a necessidade de formularios fisicos.

= Devera também auxiliar no controle (e cadastrado) das visitas aos
pacientes internados, de acordo com a politica da instituicdo e as
necessidades clinicas ou pessoais dos pacientes.

* Agendamento (consultas, exames, intervencdes) e recepgao

Para o gerenciamento da agenda de exames, de servigos, de
cirurgias e de consultas, auxiliando na coordenacg&o, agendamento e

Anexo 3 Apéndice 15: ESPECIFICAGOES TECNICAS PARTICULARES PARA EXECUGAO DOS SERVICOS DE INFORMATICA



' Bahi GOVERNO DO ESTADO DA BAHIA
: 0@5 R'g SECRETARIA DA SAUDE
B COMISSAO ESPECIAL DE OUTORGA

TERRA DE TODOS NOS

SECRETARIA DA SAUDE

gestdo de profissionais e unidades, disponibilizando sempre a
informagdo previamente registrada no Prontuario Eletrénico, o
sistema de informacgéo:

= Devera permitir o mapeamento e calendarizagao das diferentes
areas ambulatérias, e criar listas de espera para o atendimento

» Possibilitar a marcagao e visualizagdo de agenda mediante dife-
rentes perspectivas

= Permitir notificacbes aos pacientes por sms ou email

= Devera produzir todos os documentos necessarios ao processa-
mento dos atos e respectivo faturamento, bem como comprovar a
cobertura do paciente das prestagdes solicitadas.

= Devera permitir a marcagcdo, agendamento, ou transferéncia de
um conjunto elevado de consultas para outra instituicdo, médico,
ou para outras datas, ou para outras datas.

= Devera permitir efetuar o agendamento tanto por sector, como
através de uma central de agendamentos.

» Listas de Espera

O sistema de informacédo deve contemplar a gestdo das listas de
espera de admissao de pacientes de internamento e de consultas
ambulatoriais/procedimentos cirurgicos, exames, etc.

Criagao de listas, prioridades, e relacionamento com outras listas de
espera, da mesma instituicdo ou de outras instituicdbes. Esta
funcionalidade dever ser especialmente acessivel no nivel central
(SESAB) para a compreensao e gestao de pacientes em espera,
articulando procura e recursos disponiveis através da regulagao,
devendo também disponibilizar um sistema de alertas, calculo de
tempo de permanéncia nas listas, emissdo de correspondéncia, etc.

4. Suporte nao Clinico
e Faturamento e Gestao de Autorizagdes
Para apoiar as atividades de Faturamento:

" Parametrizacao e controlo das regras contratuais entre o Hos-
pital e os diferentes convénios e planos de clientes (coberturas,
exigéncias, taxas, diarias, ...)

. Definicdo de Kits (materiais, medicamentos, procedimentos,
etc.) com composi¢cao por convénio, plano e via de acesso; esti-
magéao de custos e calculo dos consumos realizados para o corre-
to faturamento.

. Suporte nas diferentes fases do processo de faturamento,
desde emisséao de fatura, auditoria, pré-glosa/glosa, remessa, etc.
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Para apoiar a gestao de autorizagcdes de procedimentos

» Integracdo com os sistemas do DATASUS para a gestao das au-
torizagbes/requerimentos AlH (Autorizagéo de Internacao Hospita-
lar), APAC (Autorizacdo Procedimentos Alto Custo) e BPA (Bole-
tim de Produgdo Ambulatorial), sem necessidade de redundéancias
na criagao e emissao de laudos das receptivas autorizagdes.

» Controle Infeccdo Hospitalar - CCIH, Central Material Esterilizado -
CME e SAME

O sistema de informacao devera:

. Apoiar a gestao do servigo de C.C.l.H, no registro e disponibili-
zacao de informacao referente a situagdes de infeccdo hospitalar,
nos diferentes procedimentos assistenciais. Proporcionando tam-
bém relatdrios e estatisticas para a geréncia.

. Permitir gerenciar o controle dos materiais esterilizados para o
seu uso tanto na area operatoria como nos procedimentos de en-
fermagem.

. Apoiar a gestdo e acesso aos historiais clinicos fisicos e res-

pectivo arquivamento e movimentagdes, apoiando no processo de
digitalizagao/informatizagao parcial ou total dos mesmos.

* Hotelaria (Nutrigdo, Limpeza e Rouparia)
O sistema de informacao devera:

= Permitir gerenciar a informagéo nutricional das dietas dos pa-
cientes (dietas orais, enterais, pediatricas, parenterais, etc.),
articulando com a area de cozinha e geragao de pedidos de
compras de produtos. Integrado a prescrigao eletrénica.

= Apoiar a gestdo da limpeza dos leitos, articulando informagao
entre as diferentes equipes de profissionais e gestao das lim-
pezas de roupas

5. Gerencial (suporte administrativo e estratégico)
« Area econémico-financeira

O sistema de informacbes devera apoiar as seguintes areas,
realizando a integragdo com sistemas corporativos obrigatérios do
Estado da Bahia

= Contas a pagar: para o controle e automatizagdo dos pagamentos
e baixa de titulos a pagar aos diferentes fornecedores de forma
eficiente e segura, e sempre que possivel mediante meios eletr6-
nicos. Auxilia no controle de adiantamentos a fornecedores e pa-
gamento de impostos também.
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= Contas a receber: para o controle e gerenciamento dos pagamen-
tos a receber pelo hospital, apoiando na gerencia dos recebimen-
tos de particulares e convénios (fracionamentos, datas de recebi-
mento, acompanhamento e negociagao de glosa).

» Fluxos de Caixa e Tesouraria: para auxiliar na gestdo das de-
cisdes sobre a situagao financeira, permitindo realizar relatérios e
obter informacdes acerca das movimentacgdes de dinheiro em de-
terminado periodo; facilitar o controle dos recebimentos e paga-
mentos diarios disponibilizando informagdes gerenciais de tesou-
raria, para prover em caixa ou nos bancos recursos suficientes
para os compromissos diarios. Auxilia na definicdo e estabeleci-
mento das caixas, a gestao de usuarios, e no controle da informa-
cao financeira proveniente de todas as areas departamentais;
controlar as movimentagdes bancarias e conciliagado bancaria.
Registro e identificagdo dos movimentos no sistema para melhor
controle das transacbes bancarias de diferentes bancos realiza-
das a débito e a crédito.

= Contabilidade: para a geracdo de demonstrativos e informacdes
contabeis exigidas por legislagao (razéo, diario, balango, entre ou-
tros); possibilidade de integracao de varios estabelecimentos.

= Controle Patrimonial: no apoio ao gerenciamento dos bens patri-
moniais do hospital, permitindo o seu cadastrado, baixa, inventari-
acao, movimentacao, conhecimento da sua depreciag¢ao, entre
outros.

= Controle de Projetos de Investimento e Orgamentos: disponibiliza
as ferramentas de criacao, controle e execugédo dos projetos de
investimento e respectivos orcamentos. Devera auxiliar aos res-
ponsaveis de cada area ou iniciativa na criagao de estudos de vi-
abilidade dos projetos de investimentos propostos bem controlar o
seu cumprimento (numa perspectiva de calendario, intervenientes
e custos) e acompanhar eventuais desvios.

= Contabilidade gerencial — Custeio: para o apuramento e analise
dos custos gerados no hospital, a partir de diferentes perspecti-
vas, mediante a identificagdo e reparticado de custos por centros
de custo, podendo apurar custos totais, médios ou unitarios, por
areas, departamentos ou chegar a custos por procedimentos;
apoio a gestdo na interpretagcédo e reparticdo dos custos da sua
organizacao refletidos nas atividades realizadas, nao apenas os
custos diretos mas também os custos indiretos imputados de se-
tores de apoio (area administrativa, consumos gerais do hospital,
entre outros); para permitir também a valorizagdo ou receitas da
atividade e apurar resultados (finais ou para utilizagao interna)
das diferentes areas, departamentos ou processos.

» Logistica, Engenharia Clinica e Hospitalar
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O sistema de informacbes devera apoiar as seguintes areas,
realizando a integragcdo com sistemas corporativos obrigatorios do
Estado da Bahia

Almoxarifado: controle de entradas e saidas dos itens de almoxa-
rifado na instituicdo e agilizagdo do processo de suprimento dos
diferentes pedidos aos varios setores hospitalares; apoio no pro-
cesso de requisi¢do (grau de automatizagédo) e definicdo de re-
gras de solicitacdo e aceitacao.

Estoque: para o correto cadastramento e consulta dos itens em
estoque, gestao de inventariado, controle de quantidades e vali-
dades, criacdo de Kits de materiais, valorizacdo de estoques, au-
tomatizagao de ressuprimentos; possibilita consultas e criagdo de
relatérios em tempo real acerca do status de estoques

Compras e licitacdes: para o planejamento, execugao e controle
do processo de compras e processos licitatérios da instituigao.
Para aumentar a sua eficiéncia mediante a criacdo de automacao
e apoio na gestado das solicitagdes de cada setor ou area e defi-
nindo critérios para a sua centralizacdo (permitindo a criagao de
centrais de compras); permite a padronizagéo de itens e aprova-
cao dos diferentes pedidos.

Engenharia Clinica e Hospitalar (Manutengéo): gerir o processo
de manutencado dos equipamentos dos hospitais, assegurando o
correto cadastramento dos equipamentos e controle de manuten-
¢bes preventivas, bem como agilizar o processo de manutengao
corretiva articulando com o servigo solicitante e disponibilizando
informacgdes para a gestdo acerca de tempo/custo de imobilizagao
dos mesmos.

» Gestéao estratégica e qualidade

O sistema de informacdes devera apoiar as seguintes areas:

Business Intelligence: apoio ao planejamento estratégico median-
te a articulagdo de objetivos estratégicos, métricas, resultados a
obter e medidas a adotar para alcangar os objetivos propostos,
possibilitando o estabelecimento de indicadores-chave para a
avaliagdo de desempenho clinicos/assistenciais, financeiros, ad-
ministrativos, etc., adaptados a cada instituicdo em funcdo das
suas caracteristicas e das suas linhas de orientagao estratégica.
Acompanhamento do cumprimento de iniciativas definidas pelo
planejamento estratégico; possibilidade de criacédo de relatorios
desde os diferentes modulos existentes na informatica hospitalar
e de qualquer banco de dados. Relatérios personalizaveis com
possibilidade de exploracdo da informacdo em tempo real medi-
ante graficos e painéis de analise. Possibilidade de parametriza-
cao destes relatorios e a partilha do acompanhamento dos indica-
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dores e outras informagdes a sectores ou elementos com respon-
sabilidades especificas.

» Qualidade: suporte na gestdo da qualidade, englobando proces-
sos de certificagdes de qualidade, auditoria de qualidade interna,
mecanismos de gestao de atendimento aos clientes.

 (Gestao de Recursos Humanos

A nivel da gestao de recursos humanos, o sistema de informacdes
devera realizar a integragdo com sistemas corporativos obrigatorios
do Estado da Bahia e contemplar atividades como:

» Administragdo de pessoal (admissdo, demissao, documentos;
processamento de salarios, gestdo de férias, folha de pagamento,
impostos, gestao juridica, etc.)

» Gestado de horarios e controle de ponto
» Formagao, progressao de carreira, avaliagdo de desempenho

» Recrutamento e selegdo, medicina ocupacional e seguranga no
trabalho

» Gestdo de remuneracdes e ornamentacao
= Subcontratacdes

Os padrdes de interoperabilidade deverao obedecer integralmente a portaria do
Ministério da Saude, portaria n°® 2.073, de 31 de agosto de 2011 e outras que
vierem a altera-la ou substitui-la, 0 que podera ensejar novos ajustes.

Os padrbes para troca de informagdes e integracdes entre sistemas deverao
ser compativeis com a alimentacdo dos Modulos de Captagcdo e
Processamento do Sistema de Regulacéo, Controle e Avaliagao - SISRCA que
visa gradativamente integrar os sistemas de informacdo sob a gestdo do
Departamento de Regulagao, Avaliagcdo e Controle e outros sistemas com os
quais ha correlacdo no ambito do Ministério da Saude.

O sistema deve possibilitar a interoperabilidade com outros sistemas da rede
assistencial de saude sob gestdo estadual, incluindo sistemas especificos de
servicos de imagem, dentre outros.

O sistema HIS deve permitir a interoperabilidade com os sistemas de
informagdo do Ministério da Saude, sistemas corporativos do estado,
Secretaria Municipal de Saude de Salvador, provendo interface que possibilite
a alimentacado de outros instrumentos informatizados de controle e regulagao
das esferas municipal, estadual e federal que a UNIDADE HOSPITALAR esta
submetida:

* Os SIS - Sistema de Informagao em Saude do DATASUS

 SIMPAS - Sistema Integrado de Material, Patrimbnio e Servigos do
Estado da Bahia
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« FIPLAN - Sistema Integrado de Planejamento, Contabilidade e Financas
do Estado da Bahia)

* SIRH - Sistema de Recursos Humanos
» SISP - Sistema de Protocolo

* SIAP - Sistema de Administragdo de Patriménio

CENTRAL DE SERVICOS (SERVICE DESK)

A Central de Servigos (Service Desk) tem como fungédo prover suporte de
primeiro, segundo e terceiro nivel ao usuario dos recursos de tecnologia de
informagédo e comunicagédo e também gerenciar os niveis de todos os servigos
de TIC prestados a UNIDADE HOSPITALAR, configurando-se assim, o ponto
de contato entre os servicos de TIC da UNIDADE HOSPITALAR e os seus
USUARIOS.

A Central de Servigos, por meio de um sistema informatizado de Gestado de
Chamados, exerce as atividades de receber, classificar, priorizar, gerenciar e
responder as solicitacbes e chamados relacionados a estes servigos, tratando-
os em um dos trés niveis de atendimento detalhados neste documento,
oferecendo suporte remoto (web, e-mail e telefone) e local, registrando a
abertura, progresso, fechamento (condicionado a solugdo do problema) e
avaliando a qualidade do atendimento dos chamados.

A definicdo dos niveis de atendimentos e a classificacdo dos niveis de
prioridade serdo detalhados no MANUAL DE PROCEDIMENTOS
OPERACIONAIS.

E responsavel também em fazer a gest&o e inventario dos ativos de tecnologia,
fazer o gerenciamento de softwares dos equipamentos de microinformatica,
promover 0s upgrades necessarios e aplicar e monitorar as politicas de
Tecnologia da Seguranca da Informagdo em consonancia com as normas do
Governo do Estado da Bahia.

Modelo de Operacgao

A Central de Servigos devera operar 24 horas por dia, ininterruptamente. O
modelo de atendimento devera ser divido em trés camadas (niveis)
hierarquizadas de acordo com a complexidade do chamado.

O software de gestdo de ativos deve ser capaz de gerenciar de forma
centralizada e automatizada os dispositivos conectados a rede de dados local,
contendo as seguintes funcionalidades minimas:

* Interface web, acesso remoto e multiusuario;
» Acesso as informacdes de hardware e software;

* Inventario automatizado de hardware e software;
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Gerenciamento centralizado;

Analise de performance e capacidade;

Distribuicdo e remogao automatica de software, patches e arquivos;
Identificar a instalacdo de softwares nao-autorizados;

Gerenciar dispositivos de rede através do protocolo SNMP (Simple
Network Management Protocol)

Descricao dos Servigos
A CONCESSIONARIA deve:

a)

b)

c)
d)

e)

f)

g)

h)

Elaborar, apresentar e executar o MANUAL DE PROCEDIMENTOS
OPERACIONAIS;

Receber os chamados, servindo como ponto unico de contato com os
usuarios de servigos de TIC;

Registrar todas as requisi¢des de servico, incidentes e eventos;

Fazer a categorizagdo e priorizagdo para cada requisicdo de servico,
incidentes e eventos em comum acordo com o PODER CONCEDENTE;

Solucionar os incidentes e acompanhar incidentes de fornecedores
externos;

Manter os usuarios informados do estado e progresso de suas
requisi¢coes de servicos;

Agir de maneira pro-ativa para encontrar a causa raiz do incidente de
forma a solucionar o problema;

Monitorar e fazer o controle de todos os itens de configuragéo
pertencentes a UNIDADE HOSPITALAR e ao CENTRO DE ESTUDOS;

Controlar os eventos de parada necessarios para manutencdo dos
servicos de Rede interna, Sistema de telefonia e Microinformatica;

Controlar as mudancgas necessarias nos servigos de TIC;

Fornecer informacbes gerenciais, como relatérios de chamados e
estatisticas relacionadas;

Fornecer todos os insumos necessarios para o desenvolvimento das
atividades da central de servicos;

m) Manter a composig¢do de uma equipe local minima de forma a atender a

n)

todos os chamados dentro dos niveis de servico minimo apresentados.

Definir e rever periodicamente sua capacidade de trabalho para se
adequar ao nivel de servicgo;
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0) Manter os operadores da central de servigos cientes dos niveis de
servigco a serem cumpridos.

p) Comprometer-se a fazer o fechamento de todas as requisigdes de
servigos técnicos no instante da sua concluséo.

q) Informar os numeros dos telefones de contato a serem utilizados para a
abertura e fechamento das requisicdes para as situagdes em que 0 uso
do sistema de atendimento via web nao for possivel.

r) Disponibilizar através de meio eletrbnico, todos os relatérios onde
estardo demonstrados os dados relativos aos atendimentos ocorridos no
més, constando inicialmente: areas do HOSPITAL atendidas, dados das
requisicbes (identificagdo da demanda), horarios, deslocamentos,
pendéncias, custos, identificacdo dos técnicos.

s) Elaborar e executar planos de treinamento continuo dos profissionais
com o objetivo de manté-los atualizados e aptos a atender as
requisicbes com agilidade, rapidez, técnica apurada e conhecimento
técnico no assunto, estando permanentemente sintonizados com as
reais necessidades do HOSPITAL,

t) Executar os seguintes servigos

0 i. Operacgao da Central de servigos;
1 ii. Gerenciamento de incidentes;

2 iii. Gerenciamento de problemas;

3 iv. Gerenciamento de configuragao;
4 v. Gerenciamento de mudancgas;

5 vi. Gerenciamento de liberagao.

A CONCESSIONARIA deve prover colaboradores com diferentes perfis
profissionais de modo a terem capacidade de:

a) Coordenar os recursos de TIC disponibilizados para atender a
UNIDADE HOSPITALAR;

b) Participar de reunides junto as geréncias e areas operacionais da
UNIDADE HOSPITALAR,;

c) Gerenciar conflitos entre os usuarios atuando de forma eficiente,
estabelecendo um relacionamento de parceria e confianca entre o
usuario e a CONCESSIONARIA, garantindo assim o nivel de
satisfacdo do mesmo;

d) Gerar relatérios Mensais de analise gerencial, definidos em
comum acordo com o PODER CONCEDENTE.

Instrugoes basicas Administrativas do Servigo
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A gestao dos servigos de tecnologia devera considerar as melhores praticas de
ITIL — Information Technology Infrastructure Library:

Para atingir os objetivos previstos, a central de servigos deve participar integral
e diretamente das praticas testadas e aprovadas pela comunidade
internacional, em especial o conjunto de regras e dos processos referenciados
no |ITIL (Information Technology Infrastructure Library) relativos ao
gerenciamento de incidentes, gerenciamento de problemas, gerenciamento de
nivel de servigo, gerenciamento de mudangas, gerenciamento de configuragao
e gerenciamento de liberagdes, todos disciplinados pela biblioteca ITIL.

Os profissionais, no cumprimento das suas atividades, deverdao manter a
qualidade na execugao dos servigos adotando praticas de clareza, objetividade
e corregao gramatical da linguagem e conformidade com o MANUAL DE
PROCEDIMENTOS OPERACIONAIS do HOSPITAL.

REDE DE COMUNICAGAO

A rede lbégica estruturada da UNIDADE HOSPITALAR deve estar em
conformidade a uma Rede ldogica estruturada de voz e dados baseada nas
especificagdes definidas pela ABNT e EIA/TIA conforme a legislagao vigente:

* NBR 14565 — Procedimento basico para elaboragdo de projetos de
cabeamento de telecomunicagdes para rede interna estruturada;

 ANSIEIA/TIA TR-42.71 — Cooper Cabling System Workgroup -
Category 6 — draft 10;

* ANSI/EIA/TIA-568B — Commercial Building Telecommunications Cabling
Standard;

 EIA/TIA-569-A — Commercial Building Standard telecommunications
Pathways and spaces;

* EIA/TIA-607 — Commercial Building Grounding / Bonding requirements;
1
2Rede Wireless

A CONCESSIONARIA deve prover rede de wireless com funcdo complementar
a rede cabeada e ira suprir pelo menos as necessidades identificadas abaixo:

* Garantir acesso a rede para notebooks e outros equipamentos de
computacdo movel, de usuarios internos ou visitantes;

* Garantir mobilidade aos usuarios por todo o ambiente da UNIDADE
HOSPITALAR,;

* Garantir roaming para usuarios em movimento com a transigéo
automatica de sinal entre os APs sem perda de sinal;

» Garantir que todas as funcionalidades da rede cabeada também estejam
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presentes na rede sem fio.

A CONCESSIONARIA deve garantir a disponibilidade e qualidade de toda a
infraestrutura de Rede e de Telecomunicacbes IP, além de atender as
solicitacbes dos usuarios, prestar assisténcia técnica e suporte técnico quando
necessario através das aberturas de chamado junto ao Service Desk.

Para o pleno atendimento dos niveis de servico por parte da
CONCESSIONARIA, a mesma deve prover de modo proé-ativo atualizagées de
sistema operacional dos ativos de rede, software de geréncia, firmwares e
outros elementos essenciais ao bom e seguro funcionamento dos servigos
prestados.

As manutengdes programadas, incluindo os ajustes nos equipamentos, que
possam vir a causar inoperancia e/ou indisponibilidade nos servigos deverao
ser alinhadas com pelo menos 7 (sete) dias de antecedéncia com o PODER
CONCEDENTE.

A CONCESSIONARIA deve garantir a substituicdo imediata de equipamentos
no caso de falha, realizando a troca ou reparo do aparelho defeituoso,
garantindo a ndo interrupgao das atividades do servidor afetado.

DATACENTER

O Datacenter devera abrigar todos os aplicativos do HOSPITAL, incluindo
sistemas departamentais, servidores de arquivos, servidores de aplicacao e
servidores de banco de dados

A Politica de Segurancga da Informacgao devera seguir as definicbes das normas
de seguranca da informagdo, em conformidade com a legislagao vigente,
obedecendo aos atributos de confidencialidade , integridade, confiabilidade e
disponibilidade. (Normas ISO_IEC-27.001 e 27.002)

Dentre as funcionalidades previstas, estao:

a) Suportar a operacdo dos sistemas de informagdo e demais
aplicacdes de rede, atendendo a todos os requerimentos minimos
apresentados nos cadernos das categorias de tecnologia.

b) Ser capaz de operar a arquitetura em 3 (trés) camadas: Servidor
de Aplicacao, Banco de Dados e Servidor de Web;

c) Possuir switches de balanceamento de carga para os servidores;

d) Possuir equipamentos e mecanismos de seguranga para prover
segregacao total dos servidores de aplicagdo e base de dados
dos acessos internos: implantacdo de uma DMZ (Demilitarized
Zone);

e) Acesso externo via internet a sistemas especificos (ex.: sistema
de informacgao hospitalar) sem utilizagcado de VPN;
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f) Acesso a rede interna via VPN para determinados grupos de
funcionarios;

g) Ambientes (Instdncias) separados para Desenvolvimento,
Treinamento e Producdo, para determinados sistemas de
informacéo;

h) Suportar o acesso de todas as funcionalidades operadas no data
Center, atendendo a performance minima exigida por cada
aplicagao;

i) Possuir sistema de backup fisico “a frio”, com capacidade de
armazenamento de trés meses.

MICROINFORMATICA

A CONCESSIONARIA é responsavel por todos os equipamentos de
microinformatica necessarios ao funcionamento da UNIDADE HOSPITALAR,
bem como os demais elementos componentes e, ainda, prover os servicos de
instalagdo, configuracao, integracdo e operacao, por intermédio do Service
Desk, aos sistemas de informagdes e demais facilidades da solugéo de TIC.
Estes equipamentos deverdo apresentar desempenho e confiabilidade
compativeis com as aplicagdes previstas para cada tipo de equipamento, de
forma a facilitar e aumentar a qualidade do desempenho das funcgbes
assistenciais e ndo assistenciais. Sao eles:

a) Microcomputadores

b) Estagbes de Laudo de exames de imagem
c) Thin Clients

d) Monitores

e) Periféricos (Mouse 6ptico e teclado)

f) Notebooks

g) Tablet PCs (Mobile Clinical Assistant)

h) Coletores de Dados

i) Smart Cards

j) Televisores

k) Projetores

[) Tecnologia de Cédigo de Barras

m) Scanner para filmes radiograficos

n) Impressoras DRY para exames de imagem;

o) Sistemas de videoconferéncia
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p) Impressoras
q) Scanners

Além de fornecer os equipamentos, softwares e sistemas listados, o fornecedor
€ responsavel por manter constante atualizacdo tecnoldgica (hardware e
software) sempre que detectada esta necessidade (manutengéo, capacidade,
desempenho, etc.)

Todos os equipamentos deverao ser dimensionados com base no conceito de
paperless, sendo que o plano de distribuicdo e o quantitativo de equipamentos
deve obedecer as melhores praticas, obtendo o melhor custo-beneficio e sem
comprometer as atividades da assisténcia ao paciente, respeitando-se o sigilo
e a confidencialidade das informacdes geradas. A area administrativa da
UNIDADE HOSPITALAR deve ser equipada com 1 (um) microcomputador por
posto de trabalho.

Todos o0s insumos necessarios para a operagao dos recursos de
microinformatica e sistemas correlatos deverao ser fornecidos a operacéo,
incluindo os itens consumiveis de impressao dos coédigos de barras e
impressao de radiografias.

Sao atividades do servigo:

 Manter na UNIDADE HOSPITALAR funcionarios capacitados para a
realizacdo de manutengdo e suporte técnico nos equipamentos
instalados;

» Possuir as ferramentas e demais insumos necessarios a realizagao da
manutencgao e suporte técnico na UNIDADE HOSPITALAR,;

* Realizar o transporte e a reinstalacdo de equipamentos no interior da
UNIDADE HOSPITALAR;

* Promover a reposic¢ao imediata do equipamento, em caso de falha.

» Disponibilizar e manter atualizados, de acordo com a periodicidade de
atualizagdes dos fabricantes dos softwares, os equipamentos instalados
na UNIDADE HOSPITALAR,;

* Realizar todos os ajustes técnicos que se facam necessarios a fim de
acomodar os equipamentos com as necessidades da UNIDADE
HOSPITALAR.

* Prover a integracdo dos equipamentos, como os leitores de codigo de
barras e os sistemas de informacéo;

 Atender as exigéncias de restricio e sigilo de informacbes do
HOSPITAL, utilizando para tal controle de acesso aos respectivos
equipamentos fornecidos.
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